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本报讯（记者 朱兆浩 通讯员 添
浩）科技的进歩，重塑着人们关于“家”
的想象。尤其是随着物联网的发展，智
能家居已经融入居家生活的各个领域，
如同智能手机一样，势不可当。为了让
人们更好地畅享智能生活，中国移动将
举行全球通客户尊享智品狂欢节，产品
最低 4 折，福利多多。

中 国 移 动 1080P 高 清 智 能 摄 像 云

台机 C31，搭载专业降噪技术，可双向
语音通话，无论何时何地，都能与家人
轻松畅聊，还能监测异常动作、声音，及
时报告家中突发情况，堪称护宅神器。
该 产 品 原 价 399 元 ，狂 欢 节 价 199 元 。
中国移动晓言儿童手表，支持移动 4G
网 络 ，网 速 更 快 更 流 畅 。 该 产 品 搭 载
200 万像素高清摄像头，还可一键视频
通话，拍照摄像一应俱全，记录孩子成

长瞬间。该产品原价 699 元，狂欢节价
359 元。

此外，还有中国移动大通量反渗透
纯净水器家用直饮，有 2 支滤芯，可四
重过滤，为家人提供安心新鲜水，活动
期间 5 折购。中国移动晓言智能门锁，
多重开锁，安心防盗，活动期间会员 4
折购。中国移动肩颈按摩仪，可促进血
液循环，减轻颈椎酸痛，活动期间 5 折

购。中国移动蓝牙智能体脂秤 BF3，智
能识别，全家共享，活动期间会员 4 折
购……

“全球通会员尊享智品狂欢节，丰
富的权益，十足的诚意，邀你一起共享
智能生活，让美好生活触手可及。详情
可关注‘河南移动’微信公众号或到中
国移动营业厅咨询，优惠多多。”中国移
动许昌分公司相关负责人说。

中国移动智品狂欢节盛大开启

本报讯（记者 朱兆浩 通讯员 添
浩）在商场、咖啡馆、图书馆等公共场所

“蹭”免费 Wi-Fi，可以节省不少手机流
量。然而，公共 Wi-Fi 并不安全，攻击
者可以轻易获取你的私人信息、上网记
录等。为此，中国移动许昌分公司提醒
广大市民，不要随意使用公共 Wi-Fi，
更不要在公共 Wi-Fi 环境中进行高风
险操作。

据《2019 年上半年手机安全报告》
显示，截至 2019 年 6 月，已发现的公共
Wi-Fi 总数近 9.14 亿，其中风险 Wi-Fi
占 比 39%。 高 风 险 Wi-Fi 攻 击 行 为 主
要分为三种 ，第一种是以 ARP 攻击为
主 的 风 险 Wi-Fi，占 比 99.33% 。 ARP
攻 击 是 指 通 过 伪 造 IP 地 址 和 MAC 地
址实现 ARP 欺骗 ，在网络中产生大量
的 ARP 通信量使网络阻塞 ，攻击者只
要 持 续 不 断 发 出 伪 造 的 ARP 响 应 包

就能更改目标主机 ARP 缓存中的 IP-
MAC 条目，造成网络中断或中间人攻
击 。 中 间 人 攻 击 的 典 型 方 式 就 是 黑
客 以 中 间 人 的 身 份 窃 取 互 相 通 信 的
主 机 之 间 转 发 的 数 据 包 。 如 果 你 连
接的公共 Wi-Fi 被其他黑客接入并且
进行 ARP 攻击 ，那么黑客就可能窃取
你 在 上 网 过 程 中 的 传 输 数 据 和 账 号
信 息 。 第 二 种 是 虚 假 Wi-Fi 攻 击 ，占
比 0.59% 。 虚 假 Wi-Fi 一 般 通 过 伪 装
成知名路由器和运营商的默认 Wi-Fi
热点来诱骗用户连接。这类 Wi-Fi 一
般 无 密 码 ，且 热 衷 于 冒 充 三 大 运 营 商
热 点 、知 名 商 家 热 点 、知 名 路 由 器 系
统 默 认 热 点 ，例 如 TP-LINK、D-Link
等 。 因 假 冒 的 多 是 可 信 热 点 ，用 户 也
最 容 易 上 当 。 第 三 种 是 虚 假 DNS 攻
击 ，占比 0.08%。虚假 DNS 攻击 ，又称
域 名 劫 持 ，通 俗 来 讲 就 是 把 用 户 要 查

询 的 IP 地 址 设 为 攻 击 者 的 IP 地 址 。
这 样 的 话 ，用 户 上 网 只 能 看 到 攻 击 者
的 主 页 。 如 果 你 连 接 了 风 险 Wi-Fi，
被 攻 击 者 劫 持 域 名 ，在 上 网 过 程 中 ，
不 但 看 不 到 自 己 真 正 想 要 看 的 内 容 ，
而 且 个 人 信 息 也 可 能 会 被 攻 击 者 获
取。

如 何 辨 别 公 共 风 险 Wi-Fi？ 中 国
移 动 许 昌 分 公 司 相 关 负 责 人 告 诉 记
者 ，一 是 对 信 号 强 度 极 高 且 不 要 密 码
的 Wi-Fi 避而远之。如果手机处于自
动 连 接 Wi-Fi 状 态 时 ，周 围 环 境 中 有
多个 Wi-Fi，手机会自动连接到信号强
的 那 个 。 大 多 数 黑 客 会 利 用 这 个 特
点，设置信号强度高的免密码 Wi-Fi，
诱骗手机连接。二是对伪装成通信运
营 商 或 知 名 商 家 的 Wi- Fi 要 谨 慎 辨
别。此类风险 Wi-Fi 在日常生活中最
常 见 ，不 法 分 子 会 将 钓 鱼 Wi-Fi 设 置

成用户不好辨别的通信运营商或知名
商家的名称。如某咖啡店的正规 Wi-
Fi 名 称 叫 coffee-free，钓 鱼 Wi-Fi 的 名
称有可能取名叫 coffee-free2 等。遇到
此 类 Wi-Fi 时 一 定 要 多 辨 别 ，如 果 实
在无法辨别哪个是风险 Wi-Fi，最好不
要 轻 易 连 接 ，打 开 数 据 使 用 手 机 流 量
更安全。

中国移动许昌分公司提醒广大市
民，搭建一个免费 WI-Fi 热点很简单，
只 要 一 台 电 脑 、一 套 无 线 网 络 、一 个
网 络 包 分 析 软 件 ，就 可 在 几 分 钟 内 截
取 用 户 数 据 。 如 果 用 户 一 旦 操 作 了
网 银 、支 付 宝 等 软 件 ，资 金 安 全 就 会
受 到 威 胁 。 出 门 在 外 ，最 好 关 闭 手 机
自 动 连 接 Wi-Fi 的 功 能 ；在 公 共 场 所
时，不要连接未知的 Wi-Fi，最好使用
手机流量。

公共Wi-Fi有风险，“蹭”网要谨慎
截至 2019 年 6月，已发现的公共 Wi-Fi总数近 9.14亿，其中风险 Wi-Fi占比 39%

综合信息

承接各种杂活儿
砸墙、拆除旧装修等
15837491978

●侯果言（女，出生时间为
2009 年 1 月 28 日 0 时 0 分）
的出生医学证明（编号为
I410279424）丢 失 ，声 明 作
废。
●禹州市众诚出租车有限
公 司 豫 KT0011（蓝 色）车
牌 号 的 车 辆 道 路 运 输 证

（ 豫 交 运 管 许 字
411081004208）丢 失 ，声 明
作废。
●长葛市爱你宝贝职业培
训学校的开户许可证（核
准号为 J5031001083301，账
号 为
1708026009200023156） 丢
失，声明作废。
●许昌市建安区动物卫生
监 督 所 的 检 疫 验 讫 印 章

（编号为河南 K051）不慎丢
失，声明作废。
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搬钢琴、家具拆装，人民路18号

搬家公司出租·转让
出售报业小区电梯房

三楼，172 平方米，四室
两厅两卫，精装修，110万
元。电话：13837487888

出售清 虚 街 金 质 西 湖

花 园 三 室 两 厅 两 卫 ，157
平 方 米 ，学 区 房 ，146 万
元，可按揭。
电话：15716511999
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资质代办 法律服务 财务外包
公司地址：许昌市文峰路2797号
服务热线：15603741118 18937451959

一站式企业服务中心

13837437578
水电暖专业安装
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排水电

地暖线路
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1.刊登范围仅限沿街门面房、住房；
2.刊登期间内容、电话不得更改；
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4.为确保刊登信息的真实性，请您在房屋租转成交后，
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2020年《许昌晨报》推出：
沿街门面房、住房出租转让600元包转包租活动！

活动规则

咨询代理

声 明

许昌市协联医院是以离
退 休 医 师 为 主 的 综 合 性 医
院 ，开 设 内 科 、外 科 、妇 产
科、眼科、口腔科、耳鼻咽喉
科、皮肤科、急诊医学科、麻
醉科、医学检验科、医学影像
科。乘坐 1 路、5 路、6 路、8
路、9 路、10 路、16 路、17 路、
31路公交车均可到达。
电话：0374-2783578
地址：五一路与帝豪路交叉
口西100米路北

通 知
刊登各类声明、公告请到八龙

路与龙兴路交叉口许昌报业传媒集
团 2楼 207室
电话：4396875 13608431030

许昌职业技术学院2020年
成人专、本科招生报名中
2020 年专、本科各类专业齐全，

面向社会招生，学制 2.5 年，毕

业证书网上注册。学习方式为

网上学习。
报名地点：许昌职业技术学院4号
教学楼A座1楼继续教育学院招生
办公室（新兴路东段）
报名时间：即日起至9月10日
电 话 ： 2270358、 2270278、
2369869、2369868

继续教育

2060出国英语
暑期班、全年班开始招生了

食宿、接送免费
国外中小学课本+哈佛大学外教直播课

手机/微信：13271203388
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