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本报讯（记者 朱兆浩 通讯员 添
浩）如今，微信成为大家手机中必不可
少的 APP。微信用户激增，导致越来越
多的不法分子将“阵地”转向微信。抢
红包、点赞、帮朋友砍价都可能造成财
产损失。日前，中国移动许昌分公司根
据真实案例，梳理出微信朋友圈七大骗
局，提醒大家提高警惕，远离电信诈骗。

骗局一：性格测试
生活中，我们经常看到微信朋友圈

里有各种测试，如性格测试、另一半长相
测试、有多少人暗恋你、你的名字值多少
钱、你是电视剧里的谁……实际上，这些
大都是营销测试，需要你填写姓名、出生
日期、微信号。在测试的过程中，你的个
人信息就已经泄露了。

骗局二：投票获奖
相信不少人有过被微信好友拉去投

票的经历，一般是“萌娃评选”“才艺比
赛”等主题。实际上，许多投票是骗局，
即便你花钱刷票也得不了第一名，因为
排名是可以操控的。据调查，许多投票
活动承诺有丰厚的奖品，吸引大家报名，
一般都要求关注账号、绑定手机或提供
个人、家庭的真实信息。骗子一旦掌握
了重要信息，就会编造车祸、重病等谎言
进行诈骗。

骗局三：集赞换奖品
“快点儿帮我集个赞，120 个赞可以

换个扫地机器人”“只要集 100 个赞，就
可免费拍一套写真”……在微信朋友圈
里，这类集赞信息随处可见。事实上，
这 些 大 都 是“ 空 头 支 票 ”，兑 换 难 度 很
大。最可怕的是，一旦个人信息泄露，
每天都会遭到各种广告、垃圾短信“轰
炸”。

骗局四：筹款治病
由于监管不到位，一些人伪造重病、

伤残或家庭遭遇不测等信息，在互联网
筹款平台上发起爱心捐款，实为诈骗。
此类骗局多有发生。大家只要仔细甄
别、多加核实，在正规渠道捐款，就可以
避免上当。

骗局五：拼团买水果
“智利进口车厘子 5 人团购价 49.9

元/斤”“海南木瓜 4 人团购价 2 元/斤，还
差 2 人”……这些拼单主要的目的是给
商家积攒人气，增加 APP 下载量。如果
骗子获取了你的个人信息，你账户里的
资金就有可能被盗。

骗局六：帮忙砍价
近来，微信朋友圈掀起“帮忙砍价

潮”。从上万元的相机到十几万元的汽
车，都号称如果朋友在链接中帮忙砍价，

就能免费获得。最初，这是一种营销活
动；后来，因为操作简单被骗子盯上，演
变成一种陷阱，要求你输入姓名、手机号
甚至身份证号，从而导致个人信息泄露。

骗局七：转发免费送
最近，微信朋友圈里出现不少转发

广告免费送礼品的信息。这些礼品一般
成本价极低，如果因此泄露个人信息就
得不偿失了。

“在微信朋友圈逐渐演变成‘商圈’
的时代，大家不要随意下载不靠谱儿的
APP，不要贪图便宜和小恩小惠扫码领
取礼品，不要随意丢弃含有自己个人信
息的单据，不要随意在购物平台上留下
个人信息，不要轻信诈骗电话。只要做
到这几个方面，就能远离电信诈骗。”中
国移动许昌分公司相关负责人说。

中国移动许昌分公司发布预警

微信骗局大揭秘，这些“套路”你要知道

本报讯（记者 朱兆浩 通讯员 添
浩）近期，部分地区出现不法分子冒充
通 信 运 营 商 或 者 公 检 法 机 关 人 员 ，以

“断卡”行动为由，谎称被害人涉嫌诈骗
被纳入“黑名单”，将被停止使用手机
号码，并以帮助其解除“黑名单”限制
或恢复使用手机号码为名进行诈骗的
案件。12 月 24 日，中国移动许昌分公

司相关负责人提醒广大市民，遇到这种
情况，一定要提高警惕。

这种诈骗案件有两大突出特点：一
是作案方式多样，作案手法隐蔽。不法
分子往往通过改号软件，伪装成公检法
机关的电话号码拨打被害人电话或发
送短信。即使被害人通过 114 查号台进
行核实，也难辨真伪。二是犯罪手段迷

惑性强，涉案金额较高。不法分子冒充
公 检 法 机 关 人 员 ，恐 吓 被 害 人 涉 嫌 犯
罪，并利用非法购买的公民个人信息伪
造通缉令迷惑被害人。不法分子能够
准确说出被害人的个人信息，大大增加
了 被 害 人 对 诈 骗 电 话 或 短 信 的 信 任
度。被害人一旦上钩，就会被“吃干榨
净”，涉案金额百万元以上的案件并不

鲜见。
中国移动许昌分公司相关负责人

提醒广大市民，公检法机关人员不会通
过电话、传真等形式办案，不会要求市
民进行个人信息或资产认证，不会让市
民转账汇款。如果遇到电信诈骗，请及
时拨打 110报警。

冒充公检法机关人员的电信诈骗来袭，
你会上当吗？


